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|PTV épirataria? Entenda quando o servico € legal e quais
SA0 0OS I'ISCoS

IPTV é uma tecnologia legitima, mas o0 acesso a
conteldos sem a devida autorizacdo e 0 uso de
equipamentos ndo homologados constituem prati-
casilegais, entenda as diferencas

IPTV é uma tecnologia que permite transmitir con-
telidos de televisdo pelalnternet. Embora o termo
seja frequentemente associado a Servigos piratas e
asTV Boxes, € preciso ressaltar que ndo séo a
mesma coisa. H& servicos que utilizam IPTV de
forma legal, assim como existemmedia centersque
permitem acessar canais, filmes, séries e eventos
esportivos de forma autorizada.

O problema aparece quando um servico distribui
conteidos protegidos por direitos autorais sem
permissao. Em alguns casos, o proprio equipamento
utilizado para acessa-los também pode apresentar
irregularidades e riscos deseguranca. Para esclare-
cer a diferenca entre eles, oTechTudoconversou
com especialistas e te conta em detalhes na matéria
aseqguir.

OAplicativos IPTV grétis. 5 opcdes para assistir te-
levisdo legamentedCanal do TechTudo no What-
SApp: acompanhe as principais noticias, tutoriais e
reviews

00s aparelhos box homologados pela Anatel funci-
onam em qualquer TV?Descubra no Férum do Te-
chTudo
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1.OqueélPTV?

IPTV é asigla paralnternet Protocol Television(Te-
levisdo por Protocolo de Internet, em Portugués).
A tecnologia surgiu em meados dos anos 1990 e
permite transmitir contetdos televisivos utilizando
redes baseadas no protocolo IP. Nesse caso, em vez
de receber o sina por meios tradicionais, como
antena, cabo ou satélite, o usuério obtém o conteu-
do por uma conexdo de rede. Fundador da Sourei,
empresa especializada em infraestrutura digital, in-
teligéncia artificial e solucBes para processamento
de dados, Henrique Reis conta que esse processo
envolve "servidores, redes de distribuicéo, sistemas
de autenticacéo, codificacdo e mecanismos para en-
tregar 0 contelldo com estabilidade e qualidade”.

A IPTV pode ser utilizada para transmisséo de
canais a0 vivo e também para conteldos sob
demanda e estar presente em diferentes dispositi-
vos, comoSmartTVs,celulares,computadorese TV
Boxes. Henrique explica que ha diferenca entre a
TV aberta, o IPTV e 0 streaming: enquanto na pri-
meira 0 sina é transmitido por radiofrequéncia e
captado por uma antena, na segunda a entrega
ocorre por IP - Internet Protocol, ou Protocolo de
Internet - um nimero unico que identifica os apa-
relhos. Embora exista uma proximidade entre o
streaming e o IPTV, a maior distingdo reside no
fato de "que solucbes de IPTV podem trabalhar
dentro de redes gerenciadas pelo proprio provedor,
enquanto plataformas de streaming normalmente
entregam o contelido pelalnternet pablica. Na pré-
tica, essas fronteiras estédo ficando menos rigidas
porque praticamente toda a indUstria audiovisual
esta migrando para arquiteturas baseadas em IP",
conta.

2. Quando o IPTV élegal?
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O que determina a legalidade néo é o fato da trans-
missdo acontecer pela Internet, mas a autorizagdo
para distribuir aguele contelido, ou sgja, quando o
Servico possui os direitos e as autorizagfes necessa-

rios para disponibilizar os contelidos aos usuérios, é

considerado legal. Assim, uma plataforma que
utiliza IPTV para transmitir canais de forma licen-
ciada é diferente de um servico que "retransmite”
canais pagos, filmes, séries ou eventos esportivos
sem autorizacdo, conduta essa quepode configurar 0
crime de violacdo de direitos autorais, tipificado
no artigo 184 doCddigo PenaBrasileiro, cujas
penas sao agravadas se a infracdo for cometida com
o fim de lucro direto ou indireto, podendo também,
em certos casos, enquadrar-se no crime de associa-
¢do criminosa (artigo 288) ou de receptacao qualifi-
cada (artigo 180, 8§ 19, dependendo da origem
ilicitado sinal capturado. O fundador da Under Pro-
tection, consultoria em seguranca da informacao,
Alberto Teixeira aponta algumas caracteristicas sin-
tetizadas no quadro a seguir:

IPTV: indicios de legalidade

Para Henrique Reis, nenhum desses elementos iso-
ladamente determina se uma operacdo é ilegal. No
entanto, quando o preco € incompativel com a
guantidade de contetido oferecida e ndo ha informa-
¢Oes sobre a empresa ou sobre as licengas, 0 servico
€ passivel de desconfianca. Ja o advogado e especi-
alista em Direito do Consumidor da RGL Advoga-
dos, Denner Pires Vieira, aerta que "o consumidor
deve se perguntar se é economicamente plausivel
gue aguela empresa possua licenca para distribuir
todo o contetido oferecido pelo preco cobrado.”

Em relacdo a qualidade, enquanto um servigo pro-
fissional precisa dimensionar sua infraestrutura
para atender a demanda, em uma estrutura clandes-
tina ndo existe necessariamente esse COMpPromisso.
Com isso, € comum gue ocorram travamentos,
gueda de resolucdo, indisponibilidade e interrup-
¢Oes com a quantidade de acessos.

Outro ponto € que, para 0 empresario, aguns
fatores sGo essenciais para garantir a melhor expe-
riéncia para o usuario, como a capacidade computa-
cional, largura de banda, distribuicdo do trafego,
monitoramento e seguranca. N&o basta, portanto,
simplesmente colocar um video em um servidor e
disponibilizé1o para milhares de pessoas.

3. IPTV e TV Box s30 a mesma coisa?

N&o. IPTV é a tecnologia de transmissdo e a TV
Box € um equipamento (hardware) que se conecta a
televisdo e a I nternet, permitindo utilizar aplicati-
vos e acessar diferentes tipos de conteido.O
simples fato de possuir 0 aparelho ndo significa que
0 usuario estgja cometendo uma irregularidade,
porque o dispositivo pode ser usado para servicos

legais de streaming e IPTV, mas é preciso checar se
ele élegalizado.

Vae lembrar uma operacdo realizada em 2025, na
qual aAnatele aReceita Federalfiscalizaram centros
de distribuicdo de grandes marketplaces durante o
periodo daBlack Friday. Segundo dados divulgados
pela Associacdo Brasileira de Infraestrutura da
Qualidade (ABRIQ), mais de 20 mil produtos
foram inspecionados e 4.226 itens irregulares
tiveram a comercializacdo impedida. Entre os pro-
dutos encontrados estavam carregadores, cameras
sem fio,powerbanks, equipamentos de rede e TV
Boxes.

Para o consumidor, isso significa que ndo basta
avaliar apenas o0 prego ou a quantidade de canais
oferecidos por uma TV Box. Também é importante
verificar a procedéncia do aparel ho.

4. Por que uma TV Box irregular pode ser perigo-
sa?

Segundo a ABRIQ, dispositivos ndo homologados
podem ndo atender aos requisitos técnicos necessa-
rios relacionados a seguranca el étrica, compatibili-
dade eletromagnética, protecdo cibernética e de-
sempenho.Entre os possivels problemas apontados
pela entidade estdo superaguecimento, curtos-cir-
cuitos e danos a outros aparel hos conectados.

A associacdo também aerta para riscos relaciona
dos a seguranca digital, especialmente quando equi-
pamentos utilizados para acessar servicos clandesti-
nos se conectam a servidores de origem desconhe-
cida ou sujeitos a redirecionamentos. Alberto Tei-
xeira relembra o caso de aparel hos recrutados para-
botnets, caso doBadBox, em que milhdes de TV
Boxes sairam infectadas de fébrica e viraram infra-
estrutura para fraude de andncios e proxy residenci-
al, ou sgja, o IP da casa do usuario sendo usado para
crimes.

O aparelho comprometido pode ndo infectar a rede
automati camente mas é preciso evitar dispositivos e
aplicativos de origem desconhecida, manter siste-
mas atualizados, utilizar senhas fortes no Wi-Fi e,
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guando possivel, separar equipamentos menos con-
fidveis em uma rede diferente da utilizada por com-
putadores e dispositivos que armazenam informa-
¢Oes sensiveis, jA que dependendo do tipo de
malware e das configuraces da rede, um invasor
pode tentar identificar outros aparelhos, explorar
vulnerabilidades, interceptar determinadas comuni-
cacOes ou utilizar o equipamento infectado para
outras atividades maliciosas.

A imagem a seguir exibe um gréfico de mapa de
arvore da organizacdo de cibersegurancaThe Sha-
dowserver Foundation, que ilustra a distribuicéo
global de dispositivos infectados por virus (botnets)
interceptados por servidores de seguranca (sinkho-
les). O Brasil aparece em liderancga isolada, regis-
trando 1,5 milh&o de conexdes maliciosas ativas,
um volume que supera a soma dos trés paises sub-
sequentes no gréfico: india (408,1 mil), China
(407,3 mil) e Indonésia (322,1 mil).

Na industria de telecomunicacfes, esse cendrio des-
proporcional é diretamente associado a0 UsO
massivo de aparelhos de IPTV pirata e TV Boxes
clandestinas no pais. muitos desses dispositivos de
streaming ndo homologados ja saem de fabrica in-
fectados commalwaresocultos, transformando as
redes domeésticas dos usudrios em "zumbis' que
operam ataques cibernéticos em segundo plano e
inflam os indices de vulnerabilidade digital do terri-
torio nacional.

5. Usar IPTV pirata é crime?

Como criar uma senhaforte e fécil de lembrar Como criar uma senha
forte e f&cil de lembrar

Para os especidistas, é importante diferenciar quem
utiliza um servico de quem comercializa ou distri-
bui conteldo ilegalmente.As responsabilidades e
possivelis consequéncias dependem da conduta e
das circunstancias de cada caso e, por isso, ndo €
correto atestar que qualquer pessoa que tenha uma
TV Box ou utilize IPTV esta automaticamente co-

metendo um crime. Alberto Teixeira explica que o
peso da lei recai principalmente sobre quem vende
e distribui, masisso ndo significa que o usuario ndo
sgja notificado ou ndo tenha que prestar possiveis
esclarecimentos.

Denner Vieira afirma que "a responsabilidade mais
evidente e mais severa recal sobre quem organiza,
disponibiliza ou comercializa o acesso ilegal, espe-
cialmente quando existe finalidade econdmica’. A
andlise deve considerar sobretudo a ciénciadailici-
tude e a eventual participacdo ativa.

"Se houver utilizacdo de equipamentos de teleco-
municacbes ndo homologados, por exemplo,
também podem existir sancdes administrativas. A
propria Anatel informa gue tanto a comercializacéo
quanto a utilizagcéo de determinados produtos de te-
lecomunicagbes ndo homologados podem ser
objeto de fiscalizacdo e sangdes’, explica Viera.

6. E se 0 servico desaparecer depois que eu pagar?

Esse é outro risco para 0 consumidor, j& que servi-
¢os clandestinos podem ser interrompidos por ope-
ragoes de fiscalizagdo ou simplesmente deixar de
funcionar.Como muitas dessas plataformas néo
possuem uma estrutura formal de atendimento, o
consumidor pode encontrar dificuldades para recu-
perar o dinheiro ou obter suporte. Mas a promessa
de preco baixo pode causar dor de cabeca para
"quem contrata servico ilegal [porque] abre méo do
Codigo de Defesa do Consumidor. Caiu o sinal,
vazou o dado, sumiu o vendedor, ndo ha a quem re-
correr”, diz Teixeira.

Contratar um servico de IPTV pirata pode ser con-
siderada uma opc¢do por consumidores que buscam
economia e conveniéncia, mas € preciso ter aten-
cao: "Boa parte das pessoas ndo Ve pirataria como
crime ("todo mundo usa') e quase ninguém enxerga
0 risco técnico, porque ele é invisivel: o aparelho
funciona, 0 jogo passa, e 0 usuario ndo tem como
saber que o0 box virou né de botnet.O problema &
econdmico e cultural a0 mesmo tempo, e por isso a
resposta também precisa ser dupla, penalizagcéo de
um lado e educacéo do outro”, explica Teixeira.
Vieiratambém explica que o consumidor ndo pode
exigir judicialmente que um servigo ilegal continue
sendo prestado:

"Nesse caso, 0 consumidor pode buscar o cancela-

mento do contrato e a restitui¢éo dos valores pagos
e, dependendo das circunstancias e dos prejuizos
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efetivamente sofridos, eventual indenizag&o. A pro-
tecdo juridica estara voltada a recuperacdo dos
valores pagos e a reparacdo de eventuais prejuizos
causados pela conduta do fornecedor", esclarece.

7. Existem opgoes gratuitas e legai s?

Quem procura aternativas gratuitas ndo precisa re-
correr a servicos clandestinos.Existem aplicativos e
plataformas que oferecem canais e conteidos pela
Internet dentro de modelos autorizados. Entreas
opcoes ja apresentadas pel oTechTudoestdo aplicati-
vos comoPluto.TVeRed Bull TV, que oferecem
contelidos gratuitos aos usuérios. Também é possi-
vel encontrar programacao de emissoras, comoGlo-
boPlay,BandPlaye+SBTe de operadoras, como a

VivoTV, TimPlay e ClaroTV, que ndo sdo gratui-
tas, mas tém planos que podem ser vantaj0sos por
reunir diversas plataformas de streaming e canais
comoM ultiShow,ESPN,SporTVe mais.

Ao ingtalar aplicativos, vale buscélos diretamente
nas lojas oficials comoGoogle Play StoreeApp
Storee jamais baixarAPKsde foruns e grupos de
mensagem, aerta Teixeira O engenheiro também
sugere checar as permissdes do app, ja que "app de
streaming n&o tem motivo para pedir acesso a todas
as fotos, contatos, SMS ou microfone". Também é
importante notar, caso 0 app relna acessos de
outras plataformas, se os dispositivos conectados
S80 apenas 0s que VOocé autorizou, pois "é comum
gue estes servigos se aproveitem de contratantes le-
gitimos para 'revender' a sua conta para outros e
ainda cobrar de novas vitimas por um servico que
VOCé esta pagando”.

8. IPTV: O que verificar antes de contratar?

Antes de pagar por um servico de IPTV, o consumi-
dor deve pesquisar quem esta oferecendo 0 servico,
verificar se existem canais oficiais de atendimento e
desconfiar de ofertas que prometem uma quantida-
de enorme de contetidos por valores muito baixos.-
Para Teixeira, também é importante nunca confiar
em autopromocdo: "se 0 site, grupo doWhatsAp-
pouTelegram, ou qualquer outro local esta cheio de
gente falando bem, ainda que em video, este ndo €
um local confiavel. Quem muito quer se autopro-
mover € porque algo de suspeito esconde”, afirma.

No caso de uma TV Box, também é importante ve-
rificar se o equipamento € homologado pela Anatel
e evitar aparelhos de procedéncia desconhecida. A
lista completa pode ser vista emSmart TV Box Ho-

mol ogadosou vocé pode consultar o codigo numéri-
co do produto no sistemaMosaico. Teixeira ressalta
que se o aparelho vier usado ou pré-configurado, é
essencial fazer restauracdo de fébrica antes de co-
nectar na rede emanter o firmware atualizadosem-
pre. E completa: "se 0 vendedor faz questdo de en-
tregar o aparelho ja 'pronto’, comappsgue vocé ndo
pediu, isso por si sOjaéo aerta'.

9. Impacto do streaming e perspectivas futuras

O crescimento das plataformas de streaming
também ajudou a transformar a forma como o
publico consome contelidos audiovisuais e, conse-
guentemente, a consolidar o uso de redes baseadas
em IP. Para Henrique Reis, a popularizagdo desses
servigcos mudou as expectativas dos usuérios, que
passaram a buscar mais flexibilidade e personaliza-
cao.

"O publico passou a esperar acesso sob demanda,
possibilidade de assistir em diferentes dispositivos,
personalizacdo e disponibilidade praticamente ime-
diata’, reitera. Segundo 0 especidista, essa
mudanca também influenciou os modelos tradicio-
nais de televisdo, que passaram a incorporar carac-
teristicas antes mais associadas as plataformas digi-
tais.

Nesse cen&rio, IPTV e streaming fazem parte de
uma transformagdo mais ampla na distribuicéo de
contelido audiovisual.A tendéncia, conforme Reis,
€ que ainfraestrutura baseada em |P esteja cada vez
mais presente e que, para 0 usuario, a separacéo
entre televisdo tradicional e conteldo digital se
torne progressivamente menos evidente.

Para os proximos anos, a evolucdo da tecnologia
deve estar ligada a avangos na conectividade, na
computacéo em nuvem e nos sistemas de distribui-
¢do de contelido. Redes mais rapidas e infraestrutu-
ras capazes de aproximar os servidores dos usuarios
podem permitir transmissdes com maior qualidade
e menor laténcia.

Ainteligéncia artificialtambém pode ganhar espaco
nesse processo. De acordo com o empresario, atec-
nologia tem potencial para ser utilizada na reco-
mendacdo de contetdos, na otimizacdo do trafego
de dados, na deteccéo de falhas e no reforco da se-
guranca dos sistemas.

Ao mesmo tempo, 0 avango tecnologico deve
manter em evidéncia desafios relacionados aos di-
reitos de transmissdo e ao combate a distribuicéo
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ilegal de contetdos. "A tecnologiaval avancar, mas
0s mecanismos paraidentificar, proteger e controlar
a distribuicdo de contetido também precisardo evo-
luir", conclui Henrique.

O projeto Mercado llegal é uma redlizacdo dos
jornais O GLOBO, Valor Econémico e Extra e da
radio CBN, com patrocinio da Philip Morris Brasil,
do Instituto Combustivel Legal e do Mercado Livre
e apoio da Associacdo Brasileira de Distribuidores
de Energia Elétrica (Abradee).

No dia 27 de agosto, um seminario vai reunir
nomes como a presidente da ABRADEE, Patricia
Audi, a secretaria nacional de Justica, Maria Rosa
G. Loula e o presidente do Conselho de Controle de
Atividades Financeiras (Coaf), Ricardo Andrade
Saadi, para debater os impactos da economiailegal,
em Brasilia (DF). Para mais informagoes, acesse 0
site "oglobo.globo.com/projetos/mercadoilegal .

Seminério sobre economiailegal

Local: B'HOTEL - BrasiliaHorario: 9h as
16hEndereco: SHN Quadra 5, Bloco J, Lote L 1,
AsaNorte, Brasilia/DF

Com informacbes de TechTudo (1,2,3) eCodigo
Penal Brasileiro.

Veja também: Como criar uma senha forte e fécil
de lembrar (GUIA QUE VAI MUDAR A SUA
VIDA DIGITAL)

Como criar uma senhaforte e fécil de lembrar



